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Oggi gestire correttamente i propri documenti |
+ e le proprie informazioni rilevanti significa
adottare modelli e metodologie “a norma”

finalizzati a garantire I’attribuibilita,
I’integrita, I’autenticita, la sicurezza, la
corretta archiviazione e la conservazione nel
tempo al proprio patrimonio di dati digitali




Il documento informatico e valido e rilevante,
ma non e “carta informatica™:

Il documento informatico, quindi, non sempre e “forma scritta”

«documento digitale»: testi, immagini, dati strutturati, disegni,
programmi, filmati formati tramite una grandezza fisica che assume
valori binari, ottenuti attraverso un processo di el aborazione elettronica,
di cui siaidentificabile I'origine

(art. 1 lett. d) DMEF 23 gennaio 2004 - Modalita’ di assolvimento degli obblighi fiscali
relativi ai documenti informatici ed allaloro riproduzione in divers tipi di suppporto)
“documento informatico: rappresentazione informatica di atti, fatti, dati giuridicamente
rilevanti” (C.A.D., art. 1, commal°, lett.p)

documento amministrativo (anche informatico)

Rappresentazione, comungue formata (grafica, cinematografica, informatica, etc.), del
contenuto di atti, anche interni o non relativi ad uno specifico procedimento, detenuti da
una pubblica amministrazione e concernenti attivita di pubblico interesse,
Indipendentemente dalla natura pubblicistica o privatistica dellaloro disciplina
sostanziale (Legge 7 agosto 1990, n. 241 art. 22, comma 2 - cosi come modificato dalla
legge 11 febbraio 2005, n. 15)




«La conservazione degli atti corrisponde ad un
bisogno innato dell’ umanita, bisogno che
I”Ignoranza potra pur calpestare, ma
Sopprimere non mai»

(Eugenio Casanova, 1928)
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L"ultima novita

DECRETO LEGISLATIVO 30 dicembre 2010, n. 235

Modifiche ed integrazioni al decreto legislativo 7 marzo 2005, n.
82, recante Codice dell'amministrazione digitale, a norma
dell'articolo 33 della legge 18 giugno 2009, n. 69.
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Non e solo questione di adeguamento a leggi:

e in gioco il futuro delle nostre informazioni rilevanti e, per
rendere sicuro questo futuro, I’unico scenario possibile e
garantire nell’ente pubblico e nell’impresa la possibilita di
sviluppare una nuova forma di organizzazione e di gestione dei

flussi documentali digitalizzati in modo certo e incontrovertibile!

E solo un sistema di conservazione digitale a normapuo |
consentire un futuro giuridicamente rilevante ai nostri |
documenti informatici! S




ART. 43 CAD (Riproduzione e conservazione dei documenti)

+ 1. 1 documenti degli archivi, le scritture contabili, la

| corrispondenza ed ogni atto, dato o documento di cui e°

) prescritta la conservazione per legge o regolamento, ove

1 riprodotti su supporti informatici sono validi e rilevanti a tutti
1 gli effetti di legge, se la riproduzione e la conservazione nel

1 tempo sono effettuate in modo da garantire la conformita' dei
{ documenti agli originali, nel rispetto delle regole tecniche

| stabilite ai sensi dell'art. 71.

3. I documenti informatici, di cui e prescritta la conservazione
1 per legge o regolamento, possono essere archiviati per le
1 esigenze correnti anche con modalita cartacee e sono conservati
1 in modo permanente con modalita digitali, nel rispetto delle




Dal “nuovo’ Codice della Amministrazione Digitale ...:
Art. 44 (Requisiti per la conservazione dei documenti informatici)
1. Il sistemadi conservazione del documenti informatici assicura:

a) I'identificazione certa del soggetto che haformato il documento e
dell’amministrazione o dell’ area organizzativa omogenea di riferimento di culi
al’ articolo 50, comma 4, del decreto del Presidente della Repubblica 28
dicembre 2000, n. 445;

b) I integrita del documento;

c) laleggibilitael’ agevole reperibilita del documenti e delle informazioni
Identificative, inclus | dati di registrazione e di classificazione originari;

d) il rispetto delle misure di sicurezza previste dagli articoli da 31 a 36 del
decreto legislativo 30 giugno 2003, n. 196, e dal disciplinare tecnico
pubblicato in Allegato B atale decreto.

Chiave interpretativa per la normativa sulla
| conservazione sostitutiva e sulla fatturazione elettronica




Dal “nuovo” Codice della Amministrazione Digitale:

Art. 44, comma 1 bis (Requisiti per la conservazione deli documenti
Informatici) - NEW

|l sistema di conservazione e gestito da un responsabile che opera d’ intesa con
Il responsabile del trattamento dei dati personali di cui al’articolo 29 del
decreto legidlativo 30 giugno 2003, n. 196, e, ove previsto, con il responsabile
del servizio per |la tenuta del protocollo informatico, della gestione del fluss
documentali e degli archivi di cui all’ articolo 61 del decreto del Presidente della
Repubblica 28 dicembre 2000, n. 445, nella definizione e gestione delle attivita
di rispettiva competenza.

Importante risulta la modifica all'art. 44, sollecitata anche da
ANORC, con il nuovo comma 1-bis, sul sistema di conservazione
dei documenti informatici che ora vede tre figure:

:,> - 1l responsabile della conservazione

- 1l responsabile della privacy

- 1l responsabile della gestione dei flussi documentali e degli archivi

VICIAIaA UrTrTudrun I T UUMITULOZTUTN I




.1t 18 Cotiservazione € grchmiazione”
¢ il tespotisabile € i Htchvsta?

Art. 66 comma TUDA (DPR 445/2000)
(...)

4. Le informazioni relative alla gestione informatica dei
documenti costituiscono parte integrante del sistema di
Indicizzazione e di organizzazione dei documenti che sono
oggetto delle procedure di conservazione sostitutiva.
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La conservazione digitale ora si fa in tre
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Dal “nuovo” Codice della Amministrazione Digitale:

Art. 44, comma 1 ter (Requisiti per la conservazione dei documenti
Informatici) - NEW

Il responsabile della conservazione puo chiedere la conservazione del
documenti informatici o |la certificazione della conformita del relativo
processo di conservazione a quanto stabilito dall’articolo 43 e dalle
regole tecniche ivi previste, nonche da comma 1 ad altri_soggetti,
pubblici_o privati, che offrono idonee garanzie organizzative e
tecnologiche.

Possibilita anche per la P.A. di affidare in outsourcing |
:> processi di conservazione digitale e ottenere la
“certificazione di conformita’ dei relativi processi!
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Dal “nuovo” Codice della Amministrazione Digitale:
Art. 44 bis (Conservatori accreditati) - NEW

1. | soggetti pubblici e privati che svolgono attivita di conservazione del
documenti informatici e di certificazione dei relativi processi anche per conto di
terzi ed intendono conseguire il riconoscimento del possesso del requisiti del
livello piu elevato, in termini di qualita e di sicurezza, chiedono
|” accreditamento presso DigitPA.

2. S applicano, in quanto compatibili, gli articoli 26, 27, 29, ad eccezione del
comma 3, lettera a) e 31.

3. | soggetti privati di cui @ comma 1 sono costituiti in societa di capitali con
capitale sociale non inferiore a euro 200.000.

Vi e ora la possibilita di far accreditare presso DigitPA i
propri processi di conservazione sotto il profilo della
)| sicurezza e della qualita (nel rispetto, quindi, di una serie
di misure di sicurezza che variano a seconda della
tipologia del dato trattato e degli strumenti utilizzati).




Sicurezza informatica nella conservazione dei documenti ...:
51. Sicurezza dei dati.

1. Le norme di sicurezza definite nelle regole tecniche di cui all'articolo
71 garantiscono |'esattezza, la disponibilita, I'accessibilita, I'integritae la
riservatezza dei dati.

2. | documenti informatici delle pubbliche amministrazioni devono
essere custoditi e controllati con modalitatali daridurrea minimo i
rischi di distruzione, perdita, accesso non autorizzato o non consentito o
non conforme alle finalita della raccolta.




Nuovo CAD - delega contenuta nell’art. 33 L. 69/20093

Dopo |’ articolo 50 del decreto legidativo 7 marzo 2005, n. 82, e inserito il seguente: “ Art. 50-bis
- (Continuita operativa). - 1. In relazione ai nuovi scenari di rischio, alla crescente complessita
dell’ attivita istituzional e caratterizzata da un intenso utilizzo della tecnologia dell’ informazione,
|e pubbliche amministrazioni predispongono i piani di emergenzain grado di assicurare la
continuita delle operazioni indispensabili per il servizio eil ritorno alla normale operativita.

2. Il Ministro per la pubblica amministrazione e |’ innovazione assicura |’ omogeneita delle
soluzioni di continuita operativa definite dalle diverse Amministrazioni e ne informa con cadenza
ameno annuale il Parlamento.

3. A tali fini, le pubbliche amministrazioni definiscono :

a) il piano di continuita operativa, che fissagli obiettivi ei principi da perseguire, descrive le
procedure per la gestione della continuita operativa, anche affidate a soggetti esterni. Il piano
tiene conto delle potenziali criticita relative a risorse umane, strutturali, tecnologiche e contiene
idonee misure preventive. Le amministrazioni pubbliche verificano lafunzionalita del piano di
continuita operativa con cadenza biennale;

b) il piano di disaster recovery, che costituisce parte integrante di quello di continuita operativa
di cui alla lettera a) e stabilisce le misure tecniche e organizzative per garantire il funzionamento
dei centri di elaborazione dati e delle procedure informatiche rilevanti in siti alternativi a quelli
di produzione. DigitPA assicura I’omogeneita delle soluzioni tecniche idonee a garantire la
salvaguardia dei dati e delle applicazioni informatiche, verifica annualmente il costante
aggiornamento dei piani di disaster recovery delle amministrazioni interessate e ne informa
annualmente il Ministro per la pubblica amministrazione e I’innovazione.

4. | piani di cui al comma 3 sono adottati da ciascuna amministrazione sulla base di appositi e
dettagliati studi di fattibilita tecnica; su tali studi e obbligatoriamente acquisito il parere di

DigitPA.". =——> Invigore dall’ aprile del 2012!




E chi conservera intanto le nostre identita digitali, le
Informazioni e 1 nostri documenti informatici nelle PA?
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/" Riferimento ™
. temporale/marca ;
. temporale .

Dematerializzazione
e conservazione
sostitutiva

(C.A.D. e Del.
CNIPA n. 11/2004)

Qutsourcing

Attribuibilitae
immodificabilita
del documento

Forma2|one del documento o

sua “riproduzione sostltutlva AN

Conservazione
documento

Sicurezza della
conservazione

\(art. 5 Del. CNIPA),
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Firme Elettroniche/

Digitali e Riferimenti

Temporali su singoli
documenti

Firma digitale +
Marca Temporale sul
lotto di documenti

Misure di sicurezza:
Business Continuity,
Back up, Disaster
Recovery, e Restore



Le 2 figure a confronto:

Il Responsabile privacy

Il Responsabile della conservazione

. EPREPOSTO DAI VERTICI
AZIENDALI ALLA GESTIONE,
SUPERVISIONE E CONTROLLO
DELLA PRIVACY

. DEFINISCE E IMPLEMENTA IL
MODELLO DI GESTIONE PRIVACY

. DEFINISCE MODALITA’ E
STRUMENTI PER IL TRATTAMENTO

. NOMINA E IMPARTISCE ISTRUZIONI
AGLI INCARICATI

. NOMINA E DELEGA COMPITI E
FUNZIONI A RESPONSABILI ESTERNI

. DEFINISCE E ADOTTA LE MISURE DI
SICUREZZA

. REDIGE O AGGIORNA IL
DOCUMENTO PROGRAMMATICO
SULLA SICUREZZA

. REFERENTE IN CASO DI ACCESSI,
ISPEZIONI, CONTROLLI

. EPREPOSTO DAI VERTICI

AZIENDALI ALLA GESTIONE,
SUPERVISIONE E CONTROLLO DEL
SISTEMA DI CONSERVAZIONE
SOSTITUTIVA

. DEFINISCE E IMPLEMENTA IL

MODELLO DI CONSERVAZIONE
SOSTITUTIVA

. DEFINISCE MODALITA’ E

STRUMENTI PER IL TRATTAMENTO

. NOMINA E IMPARTISCE ISTRUZIONI

AGLI INCARICATI

. NOMINA E DELEGA COMPITI E

FUNZIONI A RESPONSABILI ESTERNI

. DEFINISCE E ADOTTA LE MISURE DI

SICUREZZA

. REDIGE O AGGIORNA IL MANUALE

DELLA CONSERVAZIONE
SOSTITUTIVA

. REFERENTE IN CASO DI ACCESSI,

ISPEZIONI, CONTROLLI
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| Gli obblighi imposti al responsabile della conservazione (i quali

- | paiono essere preval entemente tecnico-informatici, manageriali e
~ | organizzativi e non piu solo operativo-fisici), sono analiticamente
| elencati a primo commadell’art. 5 della deliberazione CNIPA n.
-1 11/2004 attengono ad ambiti eterogenel, che si sostanziano nel

- | compimento delle seguenti attivita (tutte del egabili):

e attivita di programmazione e di natura esecutiva;
e attivita di mantenimento, di verificae di controllo;
e attivita di documentazione e di studio normativo;

e attivita di protezione e sicurezza.




| commi 2 e 3 dell'articolo 5 della deliberazione CNIPA
consentono al responsabile del procedimento di conservazione di
delegare in tutto o in parte le proprie attivita ad altri soggetti
Interni alla struttura e a soggetti terzi (cfr. art. 44 1ter CAD)

Processo di outsourcing

IART 12 5-bis CAD. Le pubbliche amministrazioni implementano
e consolidano | processi di informatizzazione in atto, ivi compresi
| quelli riguardanti I’erogazione in via telematica di servizi a

' cittadini ed imprese anche con I’intervento di privati.
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Outsourcer

Servizi di conservazione
con nomina quale
responsabile esterno della
conservazione sostitutiva

Verificae
o certificazione dei
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2. |l responsabile del procedimento di conservazione sostitutiva
puo delegare, in tutto o in parte, lo svolgimento delle proprie
attivita ad una o piu persone che, per competenza ed esperienza,
garantiscano |la corretta esecuzione delle operazioni ad esse
delegate.

3. Il procedimento di conservazione sostitutiva puo essere affidato,
In tutto o in parte, ad altri soggetti, pubblici o privati, | quali sono
tenuti ad osservare quanto previsto dalla presente deliberazione.

(art. 5 Del. CNIPA)

Contratto di outsourcing: si delega
all’esterno il procedimento di conservazione

.......................................................................................................................................................................

|l Responsabile della Conservazione e un Team Manager di alto
profilo che va controllato da un Organismo di Vigilanza e i cui
compiti vanno contrattualizzati nel dettaglio

i it e e
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Dal Codice Privacy: Chi e il responsabile?

Art. 4 lett. g) "responsabile’, la personafisica, la personagiuridica, la pubblica
amministrazione e qualsiasi altro ente, associazione od organismo preposti dal titolare
al trattamento di dati personali

Art. 29 - 1. Il responsabile € designato dal titolare facoltativamente. 2. Se designato, il
responsabile €' individuato tra soggetti che per esperienza, capacita’ ed affidabilita
forniscano idonea garanzia del pieno rispetto delle vigenti disposizioni in materia di
trattamento, ivi compreso il profilo relativo alla sicurezza. (scelta — due diligence)

3. Ove necessario per esigenze organizzative, possono essere designati responsabili piu'
soggetti, anche mediante suddivisione di compiti (organizzazione)

4. | compiti affidati al responsabile sono analiticamente specificati per iscritto dal
titolare (contratto)

5. 1l responsabile effettuail trattamento attenendosi ale istruzioni impartite dal titolare
Il quale, anche tramite verifiche periodiche, vigila sulla puntual e osservanza delle
disposizioni di cui a comma 2 e delle proprieistruzioni (responsabilita)

Allegato B - 25. |l titolare che adotta misure minime di sicurezza avvalendosi di
soggetti esterni alla propria struttura, per provvedere alla esecuzione riceve
dall'installatore una descrizione scritta dell'intervento effettuato che ne attestala
conformita alle disposizioni del presente disciplinare tecnico.



“t Criteri di scelta di un buon responsabile:

e la capacitadi fornire una prestazione altamente qualificata e specifica;

I’esperienza del fornitore nella conservazione sostitutivain generalee, in -
particolare, per la specificatipologiadi documenti da conservare (nel caso, -
ad esempio, s tratti di documenti fiscalmente rilevanti da conservare, sara -
opportuno verificare la particolare esperienza del fornitore nella
conservazione sostitutiva di tali documenti);

|
|
|
|
I
|
|
I
~{+ laconoscenza ed il rispetto della normativa privacy, anchein -
considerazione della nuova formulazione dell’ art. 44 del Codice L
dell’ Amministrazione digitale; L

g |

"y I"ampiezzadei servizi offerti, trai quali meritadi essere attentamente :

valutata anche |’ offerta di applicazione dei modelli organizzativi ;

nell’azienda di cui al D. Lgs. 231/01; |

|

|

|

|

e |l possesso di eventuali certificazioni sui servizi proposti;
|l prezzo del servizio;
 lereferenze;



"t «le garanzie tecnologiche e di sistema offerte dal fornitore in relazione agli

I standard di sicurezza informatica, per esempio, in riferimento alla protezione
I dei dati personali e delle informazioni scambiate. Per quanto concerne la

I sicurezzainformatica della globalita del sistemadi conservazione, le norme

1 ISO/IEC 27001 e 27002 e la specifica ETS| TS 102 573 (“Policy requirements

| for trust service providers signing and/or storing data for digital accounting”)

| dettano le condizioni per la gestione e valutazione di sistemi sicuri ed affidabili

I per la conservazione el ettronica delle informazioni;

* il livello di professionalita del personale;

~{ *ledimensioni ed il grado di umidita dei locali in cui saranno conservati gli
~§ eventuali documenti analogici non distrutti in seguito a processo di

- § conservazione, verificando preventivamente che siano stati rispettati gli

| standard richiesti dalla normativa europes;

* |’ eventual e accreditamento del fornitore ex art. 44-bis del CAD, cosi come
“1 modificato dal D.lgs. 235/2010.
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Outsourcing...
a cosa prestare attenzione?

- Formati dautilizzare (art. 68 CAD)
- Supporti idone

- Certificazione di process

- Modelli di disaster recovery

- Modélli di business continuity

- Lacopiadellacopiadellacopia...chi la
 effettua?
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| documenti del Buon Responsabile della Conservazione in outsourcing

- Contratto di Outsourcing per |’ affidamento del servizio

- Allegato A — Offerta Economica

- Allegato B — Descrizione procedure operative e aspetti tecnici

- Allegato C — Nomina a Responsabile del procedimento di conservazione

- Allegato D — Nomina a Responsabile Esterno per il trattamento dei dati
personall

- Allegato E — Manuale della conservazione dei documenti
- Allegato F — Documento Programmatico sulla Sicurezza (o suo estratto)

- Allegato G — Delega interna per il coordinamento delle funzioni nel
procedimento di conservazione

- Allegato H — Deleghe operative interne
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| un buon contratto di outsourcing dovra prevedere:

 ladurata contrattuale ed eventuali proroghe, il periodo di start up del | -
progetto, le modalita di pagamento, un eventuale servizio di formazione | -
del personale; £

| » condizioni di recesso e risoluzione per inadempimento (con

| descrizione di inadempimenti in materiadi sicurezza, privacy,
Interruzione del servizio, mancato rispetto di termini di conservazione,
OMESSO pagamento etc.);

« descrivere nel dettaglio i servizi da fornire, specificando anche dal
punto di vista informatico |a procedura da seguire per il processo di
conservazione sostitutiva (e di eventuale emissione del documenti);

|+ definire nel dettaglio i sistemi di report informativi ed i resoconti del | -
processo di conservazione e le stesse loro modalita di 88
comunicazione (controllo telematico diretto in modalita remota,
comunicazione con PEC etc.);

|+ dtabilirele precise responsabilita dell’outsourcer ed eventuali
| penali, garanzie, indennita (con possibilita di polizza assicurativa);




| edefinire con certezzai tempi di gestione delle anomalie e di assistenza
| tecnica;

| eprevedere i tempi di lavorazione (dalla emissione del documento, sino
| dllasuaricezione e registrazione nel sistema informatico, sino alla sua
| conservazione);

| setc.

| Tale contratto dovra essere accompagnato da uno S.L.A. (Service Level

| Agreement) che definira piu nel dettaglio le procedure informatiche

| utilizzate e il rispetto di privacy e sicurezza informatica nell’esercizio del
| procedimento di archiviazione e conservazione.

Le varie funzioni delegate in maniera opportuna andranno descritte nel

| Manuale del Responsabile della Conservazione (la cui redazione, pur non
| obbligatoria, ¢ caldamente consigliata anche perché, in caso di verifiche e

| controlli da parte degli organi competenti, questi ultimi leggendo tale

| documento potranno ben comprendere le procedure di conservazione

| sostitutiva implementate e assicurarsi con facilita che le stesse siano

effettuate regolarmente).




Outsourcing...a cosa prestare attenzione?

- Manuale e DPS: documenti che si parlano |
- Attenzione agli allegati tecnici... che siano coordinati con
1l contratto! i
- Specificate bene lafase di formazione del documento e le

- modalitadi trasmissione dei fluss i
- Definitei formati adatti alla conservazione e specificate le -
- responsabilitain caso di consegnadi formati inadatti alla
~ conservazione alungo termine

- Definite bene lafase eventuae di cessazione del servizio

- Attenzione ale deleghe di firmain remoto sempre allo

~ stesso soggetto conservatore

- Incasodi utilizzo di certificati di firmanonitaliani le

~ procedure vanno verificate nel dettaglio e cosi i softwaredi
verificadellafirma :

- Evitatei copia-incolla...piuttosto non fate il contratto!

et i e



Un possibile schema di esternalizzazione de servizi di conservazione

Titolare del Documenti e dei Dati
(nomina Responsabile interno
della conservazione)

Responsabile del Delegato al alcuni

procedimento di processi
conservazione (back up, disaster recovery,

. verifiche, restore, procedure
(referente interno) operative ec.)

Organismo di
Vigilanza e
Certificazione
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